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Zentrale Begriffe

Die Informationsethik hat die Moral (in) der Informationsgesellschaft
zum Gegenstand. Sie untersucht, wie wir uns, Informations- und
Kommunikationstechnologien und digitale Medien anbietend und
nutzend, in moralischer Hinsicht verhalten bzw. verhalten sollen.

Die Maschinenethik hat die Moral von Maschinen zum Gegenstand,
vor allem von (teil-)autonomen Systemen wie Agenten, bestimmten
Robotern, bestimmten Drohnen, Computern im automatisierten
Handel und selbststandig fahrenden Autos.
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Virtuelle Assistenten

Virtuelle Assistenten wie Google Assistant, Siri, Cortana und Alexa
beantworten Uber das Smartphone und andere Gadgets unsere
Fragen in naturlicher Sprache bzw. vermitteln Dienstleistungen und
Produkte.

Sie warten darauf, dass man ein bestimmtes Wort oder ihren
Namen sagt, und erkennen spatestens dann, was man zu ihnen
sagt und wie man es zu ihnen sagt.
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Social Bots

«Social Bots sind Bots, die in sozialen Medien, etwa Microblogs und
sozialen Netzwerken, Profile nutzen, die fur sie eingerichtet wurden,
oder selbst Profile einrichten, und die Kommentare schreiben und
Informationen verbreiten, bei denen es sich oft um Gerlchte,
Halbwahrheiten und Falschinformationen handelt.

Dadurch, dass man sie beliebig vervielfaltigen kann, entstehen
regelrechte Armeen von kinstlichen Meinungsmachern.» (KLEINES
LEXIKON DER INFORMATIONSETHIK, informationsethik.net)
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Social Bots — Beispiele

Ultimate Facebook %
Auto-Liker Bot

FriendlyBot

A Powerful Twitter Bot

Quelle:
howtomakemoneyonlinefor
Quelle: www.friendlybot.net freeaz.blogspot.com Quelle: autotwbot.com
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Social Bots — Chancen und Risiken

Verbesserung der Lobbyarbeit bei knappen Verstarkung von Lobbyarbeit allein durch

Ressourcen technologische Affinitat

Prazises und intensives Streuen von Prazises und intensives Streuen von

Informationen durch passende Algorithmen Fehlinformationen durch passende
Algorithmen

Schwachung oder Relativierung von Missbrauch von sozialen Medien als

sozialen Medien als Meinungsmachern Austauschplattformen

Relativierung der Deutungs- und Meinungs- Verzerrung und Manipulation durch

hoheit von Unternehmen, Parteien und einseitige Darstellung und massenhafte

Gruppen Verbreitung

Erkenntnisgewinn in Bezug auf maschinelle Verlust von menschlicher Autonomie durch
Autonomie maschinelle Autonomie
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Chatbots

«Chatbots oder Chatterbots sind Dialogsysteme mit
natdrlichsprachlichen Fahigkeiten textueller oder auditiver Art.

Sie werden, oft in Kombination mit statischen oder animierten
Avataren, auf Websites oder in Instant-Messaging-Systemen
verwendet, wo sie die Produkte und Services ihrer Betreiber
erklaren und bewerben respektive sich um Anliegen der
Interessenten und Kunden kiimmern — oder einfach dem
Amusement dienen.» («Gabler Wirtschaftslexikon»)
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TayTweets &
@TayandYou

fam from the internet that's got zero chill!
The more you talk the smarter Tay gets

Q the internets
& tay.ai#about

The official account of Tay, Microsoft's A.l.

Frag einfach Anna

MITSURU

F) I'm glad you're impressed, Qliver.

Quelle: twitter.com

Du hast gesagt: Du bist eine
Lignerin!

Anna hat gesagt: In der
Produktgruppe Bett bieten wir
verschiedene Artikel an. Um deine

Suche einzugrenzen, wahle aus den L
unten aufgelisteten Kategorien eine Que”e' mitsuku.com
aus. ol

Gib hier deine Frage an Anna eir,

Quelle: ikea.de
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Chatbots — Chancen und Risiken

Verbesserung der Beratung in Bezug auf Gefahrdung der Beratung in Bezug auf

Produkte und Dienstleistungen durch Produkte und Dienstleistungen durch Fehl-
Standardisierung von Informationen und Falschinformationen

Erganzung der Beratung von Angestellten,  Ersetzung der Beratung durch Angestellte
auch raumlich und zeitlich und der Angestellten selbst
Sachbezogenheit der Kommunikation bei Emotionale Bindung der Interessierten und
entsprechender Wissensbasis Kunden zum Chatbot

Langere Verweildauer der Kunden und Verbrennen von Zeit und Verwellen in der
Interessierten auf Websites Scheinwirklichkeit

Personalisierte Beratung bei Analyse von Datenschutzprobleme durch Analyse von
IP-Adresse, Profil und Kommunikation IP-Adresse, Profil und Kommunikation und
Gefahrdung der informationellen Autonomie
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Prototyp: GOODBOT

bUUDH

CHATBOT THE GOOD CHATBOT
E 2003, DIVER BEN R

0T

DEL - IMAGES: PRIVATE/PIXABAY

GOODBOT basiert auf
sieben Metaregeln

Kann Probleme des
Benutzers erkennen

Eskaliert bel Bedarf auf
mehreren Stufen

Gibt auf der hochsten
Stufe eine Notfall-
nummer heraus
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Prototyp: LUGENBOT

LIGENBOT LEBOT

MUNCHAUSEN MACHINE

LUGENBOT
manipuliert einzelne
Aussagen

Wendet sieben
unterschiedliche
Strategien an

Benutzt WordNet und
hat Schnittstellen zu
Suchmaschinen

Animierter Avatar hilft
beim Erkennen der
LUgen
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Konzeption: BESTBOT

From GOODBOT to BESTBOT

Oliver Bendel

School of Business FENW, Bahnhofstrasse 6, CH-5210 Windisch
oliver bendel@fhnw.ch

Abstract
Machine efhics researches the morality of semiautonomous
and autonomous machines. The School of Business at the
University of Applied Sciences and Arts Northwestem Swit-
zerland FENW realized a project for implementation of 2
prototype called GOODBOT, a novelty chatbot and a simple
moral machine. One of its meta rules was it should not lie
unless not Iying would hurt the user. It was a stand-alone so-
lution, not linked with other systerns and not intermet- or web-

the LIEBOT project, the mentioned meta rule was
reversed. This web-based chatbot, implemented in 2016,
could lie systematically. It was an example of a simple im-
moral machine. A follow-up project in 2018 is going to de-
velop the BESTBOT, considering the restrictions of the
GOODBOT and the opportunities of the LIEBOT. The aim
is to develop a machine that can detect problems of users of
all kinds and can react in an adequate way. It should have
textual, auditory and visual capabilities. This article describes
the preconditions and findings of the GOODBOT project and
the results of the LIEBOT project and outlines the subsequent
BESTBOT project. 4 reflection from the perspective of in-
formation ethics is included

Introduction

Normal ethics deals with the morality of human beings:
therefore, we call it human ethics to be more precise. Ma-
chine ethics pays attention to the morality of machines. This
young and dynamic discipline does not only think about ma-
chines, but also produces machines (and simulations of ma-
chines) (Anderson and Anderson 2011: Wallach and Allen
2009; Bendel 2013a).

The School of Business FHNW at the University of Ap-
plied Sciences and Arts Northwestern Switzerland FHNW
realized a project in 2013/14 for implementation of a proto-
type called GOODBOT: a chatbot that acts and reacts in a
morally adequate manner (Bendel 2016a; Bendel 2013a). In
a follow-up project (start-up in 2015, realization from
March to August 2016), the LIEBOT was developed in the
form of a Muachausen machine (a machine that lies and fab-
ticates false tales) (Aegerter 2014; Bendel et al. 2017).

Copyright € 2018, Association for the Advancement of Artificial Intelli-
gence (wow.azzi org). All rights reserved

This article firstly ontlines the basics of chatbots and of
information and machine ethics. Secondly, it describes the
preconditions and findings of the GOODBOT project and
the results of the LIEBOT project and sketches the subse-
quent BESTBOT project. Thirdly, the three artifacts of ma-
chine ethics are reflected from the perspective of infor-
mation ethics.

Fundamentals of Chathots

Chatbots. also known as chatterbots, are dialog systems with
natuzal language skills (Bendel 2015b). They are applied.
often i combination with avatars, on websites or in instant
messengers where they explain products and services. A
knowledge base confains phrases with statements or ques-
tions. Most chatbots are extended full-text research engines
The user enters a phrase, then the machine identifies a word
or a combination of words, and finally opens a matching an-
swer. Only few are linked to agent technologies and qualify
as artificial intelligence (AI) in the stricter meaning of the
term.

Tust as chatbots. virtual assistants are commonly used in
smartphones and phone services. Siri and Cortana are two
popular, widely used applications for mobile phones or cars
Alexa is the “inhabitant” of anditory systems (like Echo and
Echo Dot) that are used in apartments and offices. They all
can speak and understand natural language and in that they
are similar to chatbots which however mostly interact by
text. Google Assistant for mobile phones is another exam-
ple. “OK Google” is the commaad that activates the search
engine of the company. Au artificial voice answers ques-
tions, based on Wikipedia or other knowledge sources, ot a
display shows information of all kinds, for example routes
on maps, or images of persons

Abstract

Machine ethics researches the morality of semmautonomous
and autonomous machines. The School of Business at the
University of Applied Sciences and Arts Northwestern Swit-
zerland FHNW realized a project for implementation of a
prototype called GOODBOT, a novelty chatbot and a simple
moral machine. One of its meta rules was it should not lie
unless not Iying would hurt the user. It was a stand-alone so-
lution, not linked with other systems and not intemnet- or web-
based. In the LIEBOT project, the mentioned meta rule was
reversed. This web-based chatbot, implemented in 2016,
could lie systematically. It was an example of a simple im-
moral machine. A follow-up project in 2018 is going to de-
velop the BESTBOT. considenng the restrichons of the
GOODBOT and the opportunities of the LIEBOT. The aim
is to develop a machine that can detect problems of users of
all kinds and can react in an adequate way. It should have
textual, auditory and visual capabihities. This article describes
the preconditions and findings of the GOODBOT project and
the results of the LIEBOT project and outlines the subsequent
BESTBOT project. A reflection from the perspective of in-
formation ethics is included.

CONTEMPTUQUS

-  BESTBOT baut auf
GOODBOT (inhaltliche
Ausrichtung) und
LIEBOT (technische
Umsetzung) auf

- Nutzt Gesichts-
erkennung und
Tastenanschlags-
analyse, um Probleme
Zu erkennen
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Zusammenfassung

Die Verwendung von Social Bots und Chatbots kann in der
Informationsethik reflektiert werden. Auch Medienethik,
Medienwissenschaft und Wirtschaftswissenschaft mogen Beitrage

leisten.

Aus der Maschinenethik heraus werden neuartige Chatbots
entwickelt. Dabei konnen wiederum Phanomene entstehen, die von
der Informationsethik hinterfragt werden mussen.
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